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D. Miguel Mosquera Montero, Licenciado en Informatica, miembro del
cuerpo oficial de peritos del CPEIG (N° colegiado: 00077), actuando a
solicitud de D. Juan Carlos Gonzalez Santin con DNI 33313488N, y domicilio

en RuUa Esquecemento 4 29, Lugo, emite el siguiente:

INFORME

1.- OBJETIVOS

El objetivo del presente informe es determinar la veracidad de los
hechos publicados en diversos medios de comunicacién (abc, el economista,
twitter,...) donde se afirma que D. Juan Carlos consultaba una web erdtica
en el trascurso de una sesién parlamentaria el pasado martes dia 9 de Junio

de 2015.



2.- ESTUDIO REALIZADO

El dia 11 de Junio de 2015, sobre las 15:00 horas, D. Julio Ballesteros
como abogado de D. Juan Carlos, nos hace entrega en nuestras oficinas de

A Corufa un ordenador portatil de marca Toshiba.

Procedemos a examinar el equipo informatico que nos muestran. El
ordenador analizado se trata de un equipo portatil Toshiba Portege Z930-
149, con Part. Number: PT234E-06D04]CE y Serial Number: YCO015739H,
con nombre de equipo PORTATILIX37 y sistema operativo Windows 7

Professional.

Al arrancar dicho ordenador comprobamos que automaticamente se

inicia un navegador de internet.
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Como se puede ver en la imagen anterior, dicho navegador, tiene un

icono muy similar al del conocido Google Chrome.
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Sin embargo se trata de un software considerado como programa
potencialmente no deseado denominado BoBrowser. Dicho software es
capaz de infiltrase en los ordenadores sin que el usuario sea consciente de
ello, por ejemplo siendo incluido como paquete en utilidades gratuitas, y su
misién principal es alterar las preferencias de navegacion de internet del
usuario, asi como inundar los navegadores web con ventanas emergentes,
pop-ups, banners,.... de contenido publicitario falso, y que aparecen

automaticamente.

Lo primero que observamos es que sin interactuar con el equipo, al

poco tiempo se abren automaticamente ventanas de publicidad.

Gracias a la utilidad msconfig, se comprueba que el software
malicioso esta configurado en el inicio de Windows, motivo por el cual, nada

mas arrancar el ordenador ya nos aparece automaticamente.

0] Configuraci

| General I Arrangue IServiciosf Inicio de Windows | Herramientas

Elemento de inicio Comando

Toshiba TEMPRO C:\Program Files (x86)\Toshiba TEMPRO\TemproTray.exe
[¥] Toshiba Noteboo... C:\Program Files\TOSHIBA \Registration\ToshibaReminder.exe

[¥] iTunes "C:\Program Files\Tunes\TunesHelper.exe™

shopperz C:\Program Files\shopperz\wrex.exe

[¥] shopperz64 C:\Program Files\shopperz\wrex64.exe =
3D bubbleSound "C:\Program Files\BubbleSound\3D BubbleSound.exe”

KiesAirMessage C:\Program Files (x86)\Samsung \Kies \KiesAirMessage.exe -startup
Google Chrome "C:\Program Files (x86)\Google\Chrome\Application\chrome.exe” -no-startup-w...
Super Optimizer C:\Program Files (x86)\Super Optimizer\SupOptLauncher.exe

"C:\Users\usuario\AppData\Local\BoBrowser \Application\bobrowser .exe” —no-p...
Optimizer Pro C:\Program Files (x86)\Optimizer Pro 3.95\OptProLauncher.exe
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Lo siguiente que nos interesa comprobar es desde cuando estd
instalado este software. En el panel de control de Windows, Programas,

Programas y caracteristicas, obtenemos esa informacién. El programa ha

sido instalado el dia 29 de Mayo de 2015.

Panel de control » Programas » Programas y caracteristicas v | 49 Wl Buscar Programas y

caracteristicas

Ventana principal del Panel de

Sy Desinstalar o cambiar un programa

Ver aitushsaciones mictaludas Para desinstalar un programa, selecciénelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar,

’\‘;7 Activar o desactivar las
caracteristicas de Windows

Organizar ¥  Desinstalar feaauw @
Nombre . Editor Seinstalo el Tamr
ﬁApple Application Support (32 bits) Applelnc. 23/02/2015
ﬁApple Application Support (64 bits) Applelnc. 23/02/2015 E

* Apple Mobile Device Support Applelnc. 23/02/2015
(‘) Apple Software Update Applelnc. 23/02/2015

1 Asistencia de seguridad de TOSHIBA TOSHIBA 15/07/2012
@ Ask Toolbar Ask.com 11/06/2013
@ Ask Toolbar Updater Ask.com 11/06/2013
'[[5’ BaesTSavveForYOu 06/04/2015
& BlackBerry Desktop Software 7.1 Research In Motion Ltd. 10/06/2014
@Blipshot one click screenshots 06/04/2015
% Bluetooth Stack for Windows by Toshiba TOSHIBA CORPORATION 01/11/2012
| (, éoBrowser VBorBrowser 29/05)2015
@ Bonjour Applelnc. 23/02/2015

I L?jBrother MFL-Pro Suite DCP-8110DN Brother Industries, Ltd. 21/11/2012
ﬂ_‘.’;’ Browser Extension 06/01/2014
Bl R rsnncarEnhhance 1A/NSHMS =
i P— 1 | »

' ' BoBrowser Version producto: 36.0.1985.136
®

Intentamos navegar por internet con el navegador infectado y se
abren pdaginas automaticamente, el navegador funciona muy lento y no
responde correctamente a las acciones habituales, tales como desplazarse
por las webs y continuamente se encuentra redireccionando enlaces, no

termina de cargar la pagina deseada.

En funcidn de la noticia publicada, accedemos al historial del
navegador, y nos centramos en el pasado dia martes 9 de Junio. A
continuacion podemos observar en la imagen lo que nos aparece en el

historial:
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E Cuentas de Google accounts.google.com

EGmaiI accounts.google.com
E https://accounts.google.com/Serviceloginfsacu=18scc=18continue=https%3A%2F%2... accounts.google.com

12:39 Elnicio de sesién - Cuentas de Google accounts.googlecom
e 12:38 B Gmail accounts.google.com

[ Asi ce cogen las curvas en el Rallye de Ourense

[] Shopping jiestf

[ Buscador de sexe gratis truthaboutenlinesluts.com

[ http://www.adcash.com/ad/display.phpTk=55762284 2a3623013256,51807638th=39d79d648e...
[ http://www.adcash.com/ad/display.php?r=334571

£ Juega a Sparta: War of Empires | Plarium.com plarium.com

E Google

[ iIncreible come suena el motor de este Golf 3!

@) La Voz de Galicia. Portada

E Google

Segln nos comenta D. Juan Carlos, ese dia comenzd la sesion
parlamentaria a partir de las 10 de la mafiana. Vemos que el primer link

guardado es el del buscador google, www.google.es, y a continuacién la

web del periddico la voz de Galicia. Automaticamente, un link publicitario de
la web miravideos.net, que ademas es uno de los links que nos ha saltado
automaticamente durante el presente estudio. Todo esto en el mismo
minuto, a las 10:13. Dos minutos mas tarde se vuelve al buscador google y
a continuacidon una nueva pagina publicitaria del juego Sparta: War of
Empires y los siguientes links, son claves en este estudio. A las 10:23, en el
mismo minuto se abren 3 links, primero 2 del dominio adcash.com y a
continuacion otra de buscador de sexo gratis truthaboutonlinesluts.com.
Adcash es otro programa adware con el mismo fin publicitario de Bobrowser
y que bombardea continuamente con pop-ups y banners publicitarios que

aparecen automaticamente.

Comprobamos que el tercero de los enlaces corresponde al siguiente

link:
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http://www.google.es/

http://truthaboutonlinesluts.com/es/xxx/?voluumdata=vid..00000003-6932-43b7-8000-
000000000000__vpid..c4774800-1039-11e5-82a8-6a4c7c8b78e3__caid..1a6a8f55-8e42-4417-9cf8-
481562353cb9__ rt..R__lid..0eb237dc-62ed-4c74-8bed-3dfb2b5406f6__oid1..e2701c37-3a6d-407b-
96f9-
57c1622cfdf6__varl..334571__var2..15343479471434030705__rd..www%5C.%5Cadcash%5C.%5Cco

m&source=334571&acclickid=15343479471434030705

y que lleva automaticamente a la siguiente imagen, sin tener que realizar

ningun click ni teclear nada:

[/~ partamento deGalicia x Y @ Historial % Buscador desexo gratis X Ly - - - ) S
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ESTE SITIO WEB PUEDE
CONTENER FOTOS DE
DESNUDOS DE ALGUIEN QUE
CONOCES.

Tenemos 581 miembros femeninos en un radio de 16
kilémetros de tu ubicacién

Estas mujeres SOLO buscan sexo sin compromiso

Estés de suerte. Actualmente, el registro para hombres continuara
abierto durante otros 04 minutos y 46 segundos. Lo tnico que

te pedimos es que respondas 3 sencillas preguntas para comprobar
si eres apto para nuestra web exclusiva. iBuena suerte!

Actualmente, el 67 % de nuestros miembros de pago son mujeres.
Por esta razon, en este momento abrimos el registro para los
hombres. Se cerrara de nuevo una vez que tengamos mas
miembros de pago varones.

Pregunta 1: ;Tienes mas de 25
anos?

15:54

ES . 23
8 3 060m5

Que es la imagen que aparece publicada en los medios de
comunicacién y asociada a una web erdtica. Como se podra observar por la
complejidad del link, es virtualmente imposible que se haya tecleado
manualmente y sin equivocacion ese link y los dos anteriores en el espacio

de un minuto.

Por ultimo, hay que resefiar, tal y como se puede ver en los links
posteriores en el historial (shopping, rallye, Gmail,...), que no se ha clicado

en el sitio web ofertado ni en ninguna pagina de contenido erdtico.
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3.- CONCLUSIONES
En base al analisis efectuado, se concluye lo siguiente:

1. Al iniciar el equipo portatil analizado se arranca automaticamente el

software malicioso BoBrowser.

2. BoBrowser estad catalogado como PUP (programa potencialmente no
deseado) y se instala como complemento de los navegadores de

internet y de similar apariencia.

3. Dicho software es capaz de infiltrase en los ordenadores sin que el
usuario sea consciente de ello, por ejemplo siendo incluido como

paquete en utilidades gratuitas.

4. La mision principal de este software es alterar las preferencias de
navegacion de internet del usuario, asi como inundar los navegadores
web con ventanas emergentes, banners, pop-ups,... de contenido

publicitario falso, y que aparecen automaticamente.

5. BoBrowser fue instalado en el equipo el 29/05/2015 con anterioridad

a la noticia publicada.

6. BoBrowser se inicia automaticamente con inicio Windows sin

necesidad de actuacion por parte del usuario.

7. Durante la realizacidén del estudio, se observa que automaticamente
se generan distintas ventanas de publicidad entre otras referidas a

adcash.com, calificado también de software malicioso.
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8. En el historial de navegacion del martes, se puede ver que existe un
link de adcash a las 10:23 que abre automaticamente otro popup con

la foto aparecida en los medios de comunicacion.

9. Si se analiza la complejidad y longitud del link que referencia esa
foto, no parece que sea posible teclearlo sin fallos y en menos de un

minuto.

10.Durante el examen esa misma pagina ha aparecido automaticamente.

Queda demostrado pues, que el equipo portatil de D. Juan Carlos
lleva infectado por software malicioso desde el 29 de Mayo, y dicha
infeccidn ha provocado la apertura automatica de la pagina publicada en

los medios, sin accidn voluntaria por parte del usuario.

Lo que hago constar, segun mi leal saber y entender, en A Corufia a

once de Junio de dos mil quince.

Fdo.: Miguel Mosquera Montero



